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Mal for dagen

Hvorfor personvern?
Grunnleggende forstaelse
Personer i sentrum
Aktuelle temaer

BULL
Agenda

Del 1 Del 2

* Hva er personvern? * Personvern og arbeidsrett

* Hvorfor har vi personvern? * Personvern i corporate

 Sentrale begreper og roller * Personvern og digitalisering

* Personvernprinsipper * Personvern og privatrett

Hva betyr alt dette? P

BULL
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Hvordan startet det?

Frostatingloven
Retten til eget bilde
Andre verdenskrig

Menneskerettighetene

Grunnloven
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©
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Tanker 4 ar etter GDPR
10:30 W 4G 5
* De enorme datamengdene
handler om deg og meg
. :
GDPR og domstolsavgjgrelser 9 rer ved reisens
e Avhengighet av amerikanske slutt
av Bjern Erik Thon | feb 2, 2022
selskaper
* Personvern og sikkerhet S S e P
Rl 7
velfortjente plass | samfunnet vart. \(J
BULL
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Personvern er retten til et privatliv
og retten til 3 bestemme over egne
personopplysninger

BULL

Personvern Cyber- Dataflyt
sikkerhet

Skaff deg

Grunnleggen forstaelse
de Hvorfor?

prinsipper
Trussel mot
personvernet
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Hvorfor har vi personvern?

Arguing that you don't care about
the right to privacy because you have
nothing to hide is no different than
saying you don't care about free
speech because you have nothing to
say.

Det gar fint, jeg har jo
ikke noe a skjule!

m

Edward Snowden BULL

9
Valgfrihet
* Hjemmel i EUs charter om rettigheter og friheter
* Enten har man personvern, eller sa har man det ikke
 Valgfriheten
BULL
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Bestemmer
formal og

midler Behandlings-
""""""""""""""""""" ansvarlig
(«controller»)

De tre hovedrollene

Den registrerte

_______________________ (| il | ) PN
Databehandler
(«processor») BULL
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Sentrale begreper
* Personopplysning * Registrertes rettigheter
e Serlige kategorier * Innebygget personvern
e Behandlingsgrunnlag * Overfgringsgrunnlag
* Samtykke * Adekvansbeslutning
* Oppfyllelse av avtale * Standardkontrakter (SCC)
* Lovgrunnlag * Schrems | og Il
* Berettiget interesse * Tredjeland
* Profilering
12
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«Grunnloven»

Ma jeg ha lov?

Ma jeg ha en grunn?

Hvorfor ma jeg informere?
Kan ikke data brukes til alt?
Hvor lenge kan jeg lagre?
Hva om dataene forsvinner?
Kan jeg dele fritt med andre?
Er det sa ngye?
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Prinsippene i GDPR artikkel 5

Lovlighet
Formalsbegrensing
Apenhetsprinsipp
Dataminimering
Lagringsbegrensning
Integritet
Konfidensialitet
Ansvarlighet

BULL
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Hvilke osteskiver?
Innebygget personvern
-
-> =M=
- Rest-
Fare =» => Y1y = [y => s
- =5 LA = AN = \RA| = risiko
- = I = I = (L = 0 =
- ed led' lnd ind lied' Gl
-> = W0 | = G| = RN =N = AN = N | =
-> ed bd md md bd B4 4 T2
Lite Pseudony Sikre ~ Sikre ~ Gode y,.trol Bered- F'O""
data misering systemerpersoner rutiner skap  sikring
BULL
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Pause

13.45-14.00
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Personvern og arbeidsrett

e Samtykke i arbeidsforhold

« Apenhet overfor
arbeidstakere

* Kontrolltiltak
e Sletterutiner

e Har arbeidstakere et
generelt krav pa

personvern? 5
BULL
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Mo a\Eldg] og privatrett

* Personvernforordningen
gjelder ikke dpde personer

» Har avdgde likevel krav pa
personvern?

* Lovlige kanaler

BULL
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Personvern og digitalisering

Smarte lgsninger

Mer data = flere bruksomrader
og mer tilpasninger = stgrre risiko
Avveining mellom effektivisering
og risiko

Kunstig intelligens

BULL
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Personvern og markedsf@ring
* Dobbelt grunnlag:
* Behandling (pvf.)
*  Kommunikasjon (mfl.)
* Samtykke
e Cookies
BULL
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Personvern og teknologileveranser

Avtaler og erklzeringer

Behandlings-
ansvarlig 4

-
-

- - w
A Krau" e P
personvern-\, *Krav 3 Krav - Krav .=~
. ] " -
erklaering \ i »* -
. _-
informasjon L b - L
’ .
o -

Databehandleravtale = instruksrett .
— LA = leveranseaviale . ‘( \\)
Datasubjektet o) BULL —
BULL
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Personvern og selskapsrett

* Styrets og CEOs ansvar ved
databrudd

# ° Ansvarsforholdet mellom
mor og datter etter GDPR

* Har virksomheten du kjgpte
tilstrekkelig cybersikkerhet?

BULL
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Styrets og CEOs ansvar ved databrudd

Hva b@r man gjgre for 8 unnga personlig ansvar?

BULL
23
Aksjelovene

(1) Forvaltningen av selskapet hgrer under styret. Styret skal sgrge for
forsvarlig organisering av virksomheten.

(2) Styret skalingdvendig utstrekning fastsette planer og budsjetter for
selskapets virksomhet. Styret kan ogsa fastsette retningslinjer for
virksomheten.

[...]

asl/asal § 6-12 - Forvaltningen av selskapet

BULL
24
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Oppsummert forsvarlighet

forsvarlig informasjonssikkerhet
+

risikovurdering

+
rutiner ©
BULL
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Uaktsomhet = ansvar
(1) Selskapet, aksjeeier eller andre kan kreve at daglig leder, styremedlem,
medlem av bedriftsforsamlingen [uavhengig sakkyndig], gransker eller
aksjeeier erstatter skade som de i den nevnte egenskap forsettlig eller
uaktsomt har voldt vedkommende.
(2) Selskapet, aksjeeier eller andre kan ogsa kreve erstatning av den som
forsettlig eller uaktsomt har medvirket til skadevolding som nevnt i fgrste
ledd. Erstatning kan kreves av medvirkeren selv om skadevolderen ikke kan
holdes ansvarlig fordi han eller hun ikke har utvist forsett eller uaktsomhet.
asl./[asal] § 17-1 - Erstatningsansvar =
BULL
26
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Styret & CEO

Krav

Tap eiere/aksjonzrer/selskap Burde

forhindret?

Data- og ) X 7
Bgter driftstap Rennométap S¢ksma| Avhjelp & palegg \(‘)

BULL
27
o . ?
Nar er mor ansvarlig for datter etter GDPR:
5. Etter asl./asal. Konklusion: mor- o
4. Nar mor har defineres morselskap datterseJIsk:; re negs
«bestemmende som enhet med som samme fgretgk o
innflytelse» bestemmende b bli i 1 08
SR egge blir ansvarlige.
28
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Anbefalinger

* Mor setter rammene for personvern i konsernet (internkontroll)
* Tydelig ansvarsfordeling
* Personvern- og sikkerhetsstruktur
* Avtaler om felles/delt behandlingsansvar
* Felles rutiner og instrukser til dgtre
* Avvikshandtering
* Behandlingsgrunnlag
* Innkjgp og bruk av systemer
* Oppleering og handheving
* Oppfelging og rapportering

29
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Har virksomheten du kjgpte tilstrekkelig
cybersikkerhet?

* Avdekke risikofaktorer ved
oppkjop — due diligence

 Etterlevelse av GDPR og
cyber-sikkerhet?

Aa rrlort * Datatilsynet: hvilke tiltak er

INTERNATIONAL blitt iverksatt?

* Marriot 1.8 milliarder
kroner i bot etter oppkjap
av hotellkjede

BULL
31
Hva er det vi krangler om??
Google Analytics Facebook
Innlegg: Kroken pi doren for Innlegg: Datatilsynet snubler i Innlegg: N
Google Analytics i Europa? [AT;}leygt%ésl'{lwlig abruke Google jusengogm Fac ebozll}( dorenfor
Google Analytics kan vaere uloviig :
/nao! i IS 03 ks Innlegg: Vi i Facebook sar
"Innlegg, Datatilsynet svarer SWES T dialog om personvernrap
Wiersholm: En sirutsebasert  gle ‘ F@ !
tilnzerming til personvern 3 . — 2
Personvernet fortjener en s La oes hoba v 1N : RS -
aklig debatt r
e R ‘&«
)
©
BULL
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lnnlefg Kroken pa deren for

Google Analytlcs i Europa? Innlegg: Ulovlig a bruke Google
- Analytics?
7 i L‘WOIPF:I‘IVHILtOIL . VPHQUdony i LTUUl\IlLI A- A Et vedtak fra @sterrike fir stotte fra Datatilsynet. Norske virksomheter

informasjor *1- s ;
kan n& métte revurdere bruken av det populzere analyseverkteyet for

esterrikske Google Analytics kan vaere ulovllg nettsidene sine.

© 2min  Publisert © 2min Publisert; 1002231957 Oppdatert: 3 minedsr sider
Det gsterrikske datatilsyn=t_(NeRy har iindareal+

nettsteds bruk av Google nnle g, Datatllsynet svarer
at bruk av Google Analytic Wlel‘S Olm. En Strutsebasel‘t
personopplysninger sende tllnaermmg til personvern

o mmm— - -e—be--qoter utfordringer, stikker de hodet i sar lﬂnlegg: La oss holde oss til
PEI‘SOI‘lvel'net fOl‘t]El‘lel' en are Wiersholms sleivspark til Datatilsym saken

sakllg debatt ensyn og bruken av Google Analytics.

sDPR beror pa skjpnnsmessige avveininger av forholdsmessighet, 1222- 1412 Oppdatert. 3 mineder siden

nadv eluh ghet og rettferdighet

Skjermbilder av innlegg publisert pa DN.no mellom 18. januar og 1. mars 2022

33

Google Analytics

* Schrems |l — overfgring ut av
EU/E@S krever effektiv

beskyttelse
_ US TRANSFER
* Noyb’s 101 dalmatinere — COMPLAINTS

malretter seg mot Google
Analytics

* Hva er en personopplysning?

Skjermbilde fra noyb.eu B U LL

34
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Offentlige myndigheter pa Facebook

* Det tyske Datatilsynet ba offentlige organer droppe Facebook
* Det norske Datatilsynet valgte a ikke bruke Facebook
* Oppfordret andre til 3 vurdere egen bruk

“a Datatilsynet velger 4 ikke bruke
Facebook

Hva slags risiko for personvernet kan det ha nér en
virksomhet kommuniserer gjennom Facebook? Og

hvilket ansvar for behandlingen av B U LL
personopplysninger har de? Vi har gjort en grundig
vurdering av personvernkonsekvensene ved a skulle
opprette en egen side pi Facebook.
Kjor debatt!

. . . Innlegg: Neppe kroken pa
!nnlegg' Datatllsynet snubler i dprerig For bgtﬁ'ifters Facl;book-
jusen om Facebook sider
Datatilsynet er ukomfortabelt med a ta i bruk verdens starste
kommunikasj orm - en 2erlig sak. Men nar
det juridiske, ska et forvirring om viktige spersmal.

Innlegg: ViiFacebook savner
dialog om personvernrapport

erd
P, helt enig jerne ha bidratt til til
r port om F werr
—
s
o]
!‘.4,37 o

V5.

-LT-.; IKT-Norge i egen snubletrad
B ‘

Janne Stang Dahl | feb 11, 2022
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Momenter
* Tilgjengelighet * |kke overholdt art. 26 om
e Liten risiko felles behandlingsansvar
« Oppfyller art. 26 om felles * Kan ikke tilby informasjon om
behand“ngsansvar hvordan data brukes

* Innebygget personvern ivaretatt  * Ikke kontroll pa Facebooks

* Ngdvendighet og bruk av opplysninger

proporsjonalitet ivaretatt * lkke personvern som

» Medbestemmelse, dpenhet og §tancgard|ntnst|ll|ng og
: inne et personvern s
forutsigbarhet yggetp

BULL

Oppsummering

* Malet for dagen nadd?
* Kahoot
 Sjekklister

19
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Forsta personvern - sjekkliste

* Hvilke behandlinger virksomheten driver med ]

* Hvorfor dataene er viktige for virksomheten Y ’

* Hvilke mulighetsrom bruken av dataene apner .,@\-
* Hvilken risiko bruken av dataene representerer e

Hva dataene betyr for driftens Iennsomhet

39

www.personvernfabrikken.no

-
Personvernfabrikken

Personvern som gir deg god nattesgvn

Bull & Co Advokatfirma AS Forside  Nyttige lenker  Aktuelt  Omoss- kontakt Vs mer

40
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Takk for oss!

Kristin Haram Fgrde Thale C. Gautier Gjerdsbakk
khf@bull.no tcgg@bull.no

951 01 307 95 45 82 67 @ BULL

21


https://www.bull.no/mennesker/kristin-haram-forde/
https://www.bull.no/mennesker/thale-cecilia-gautier-gjerdsbakk/
mailto:khf@bull.no
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